NIS2 IN DER PRAXIS:

Die Checkliste fur auditfdhige Prozesse

Mehr Sicherheit, mehr Struktur,
mehr Nachweisfahigkeit

Die NIS2-Richtlinie erhdht die Anforderungen an Cybersecurity, Risikomanagement und Nachweisfahigkeit. Dabei
geht es nicht nur um technische SchutzmaBnahmen, sondern auch um operative und organisatorische Prozesse,
die nachvollziehbar dokumentiert werden mussen.

Genau hier liegt fur viele Unternehmen die Herausforderung: MaBnahmen sind oft vorhanden, doch fur tagliche
Ablaufe wie Melden, Prufen, Freigeben und Nachverfolgen fehlen saubere, auditfahige Nachweise.

Diese Checkliste hilft, die eigene NIS2-Readyness schnell einzuordnen, Licken sichtbar zu machen und konkrete
nachste Schritte abzuleiten. Im Fokus stehen drei besonders relevante Prozesse fir eine belastbare Umsetzung:
Schulungen, Lieferantenmanagement und Berechtigungsmanagement.

So wird die Checkliste genutzt

Beantworten Sie jede Frage mit:

Ja, Teilweise, Nein,
wenn der Prozess Klar wenn es bereits Ansatze wenn der Prozess
geregelt, umgesetzt gibt, diese aber nicht voll- fehlt, nicht geregelt ist
und nachvollziehbar standig, nicht einheitlich oder keine belastbaren
dokumentiert ist. oder nicht durchgangig Nachweise vorhanden
dokumentiert sind. sind.

Nutze die NIS2-Checkliste auch digital als smap

Beantworte die Fragen direkt im Browser und priife deine Prozesse
Schritt fur Schritt. Zur Online-NIS2-Checkliste

Jetzt smapOne kostenlos testen

Priifen Sie, welche |Ihrer NIS2-relevanten Prozesse heute noch
manuell, uneinheitlich oder schwer nachweisbar ablaufen.

Mit einem Testaccount kdnnen Sie smapOne 14 Tage uneingeschrankt
testen. Einfach mit der geschaftlichen E-Mail-Adresse registrieren.
Eine automatische Verlangerung erfolgt nicht.



https://www.smapone.com/ausprobieren/
https://platform.smapone.com/webapp/smap/3fa98d5e-3b20-4119-82f9-d5ed8b2f7e8a/58fd7d22663329a2bb6e00fb2fa20b3a2380a866
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Checklisten

1. Schulungen und Awareness-Nachweise
Ziel: Nachweisbare Sensibilisierung aller relevanten Personen sicherstellen.
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Pruffrage Teilweise  Nein

Ist definiert, welche Zielgruppen geschult werden missen, z.B. alle Mitarbeitenden, Fihrungskrafte,
Administratoren oder externe Nutzer?
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Gibt es einen verbindlichen Schulungsplan mit Intervallen, Fristen und Verantwortlichen?
Sind Pflichtschulungen fir neue Mitarbeitende fest im Onboarding verankert?

Werden Awareness-MaBnahmen wie Phishing-Hinweise, Kurztrainings, Sicherheitsupdates oder interne
Informationskampagnen dokumentiert?

Werden Teilnahmebestatigungen, Testergebnisse oder Verstandniserklarungen zentral gespeichert?

Gibt es einen Prozess fir tberfallige Schulungen inklusive Reminder und Eskalation?

Wird dokumentiert, welche Eskalation erfolgt ist und ob die Schulung anschlieBend abgeschlossen wurde?
Ist dokumentiert, welche Inhalte vermittelt wurden und wann diese Inhalte zuletzt aktualisiert wurden?
Werden externe Personen mit Systemzugang ebenfalls in die Awareness-Logik einbezogen?

Konnen Reports erzeugt werden zu Schulungsquote, offenen Nachweisen und Risikobereichen?

Koénnen Schulungsnachweise bei Audits, Kundenanfragen oder internen Prifungen schnell bereitgestellt werden?
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Ist fUr die Geschaftsleitung separat dokumentiert, dass relevante Schulungspflichten erfullt wurden?

2. Lieferanten, neue Tools und Dienstleister

Ziel: Externe Risiken, digitale Werkzeuge und Dienstleister nachvollziehbar priifen, freigeben und Gberwachen.

Teilweise Nein
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Priiffrage
Gibt es einen klar benannten Owner fur jedes Tool, jede Anwendung oder jeden Dienstleister?

Wird vor Einflihrung die Kritikalitat systematisch bewertet, z. B. anhand von Daten, Prozessen,
Abhangigkeiten oder Zugriffsrechten?

Gibt es einen definierten und einheitlichen Freigabeprozess fur neue Tools und Dienstleister — fachlich,
technisch und sicherheitsseitig?

Ist klar geregelt, wer Freigaben erteilt und wer die finale Verantwortung tragt?

Werden Sicherheitsnachweise und relevante Anforderungen strukturiert eingeholt und gepruft?
Wird dokumentiert, welche Nachweise fehlen, abgelaufen oder erneut anzufordern sind?

Sind Zugriffe, Rollen und Berechtigungen fiir das Tool oder den Dienstleister klar definiert?
Werden technische Anbindungen, Datenfllisse und Schnittstellen geprift und dokumentiert?
Werden alle relevanten Unterlagen zentral und nachvollziehbar abgelegt?

Gibt es regelmaBige Uberpriifungen bestehender Tools und Dienstleister, z.B. Re-Assessments?
Werden Re-Assessments automatisch oder verbindlich angestoBen?

Ist der gesamte Lifecycle geregelt — von Einfihrung uber Betrieb bis Offboarding?

Wird der Abschluss des Offboardings inklusive Rechteentzug, Datenriickgabe oder Datenldschung dokumentiert?

Gibt es eine zentrale Ubersicht tiber aktive, kritische, in Priifung befindliche und auBer Betrieb genommene
Tools oder Dienstleister?
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3. Berechtigungsmanagement: Eintritt, Wechsel, Austritt

Ziel: Zugriffskontrolle nachvollziehbar, revisionssicher und fristgerecht gestalten.

Eintritt

Pruffrage

Sind nur die minimal erforderlichen Zugriffe vorgesehen?

Gibt es eine Freigabe durch Fachbereich und IT- oder Systemverantwortliche?

Ist dokumentiert, welche Systeme freigeschaltet wurden?

Ist Multi-Faktor-Authentifizierung fir relevante Systeme aktiviert oder zumindest gepriift?
Wird die tatsachliche Einrichtung der freigegebenen Rechte bestatigt und dokumentiert?

Gibt es einen Termin fUr einen ersten Review der vergebenen Rechte?

Rollenwechsel

Priffrage

Werden Altberechtigungen aktiv entzogen, statt nur neue Rechte hinzuzufligen?

Wird bei einem Rollenwechsel systematisch geprift, welche Rechte entfallen und welche neu bendtigt werden?

Werden privilegierte Rechte separat geprUft und freigegeben?
Ist nachvollziehbar, wer die Anderung beantragt, geprift und genehmigt hat?
Wird nach der Anderung Uberpriift, ob die tatséchlichen Rechte dem neuen Rollenprofil entsprechen?

Gibt es einen Nachweis, dass nicht mehr bendétigte Rechte tatsachlich entzogen wurden?

Austritt

Priiffrage
Werden alle Zugange zum definierten Zeitpunkt vollstandig gesperrt oder entzogen?
Werden Konten in allen relevanten Systemen deaktiviert oder geléscht?

Wird sichergestellt, dass auch privilegierte Zugange vollstandig erfasst und entzogen werden,
z.B. Admin-, VPN- oder SaaS-Zugange?

Wird bestatigt, dass keine aktiven Schattenzugange oder Ausnahmen bestehen bleiben?
Gibt es einen nachvollziehbaren Nachweis, dass das Offboarding vollstandig und fristgerecht erfolgt ist?

Wird das Offboarding durch Fachbereich, IT oder Systemverantwortliche final bestatigt?
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Auswertung NIS2-Readiness:
Wo steht Ihr Unternehmen aktuell?

So funktioniert Ihre erste Selbsteinschatzung. Werten Sie jede der drei Checklisten separat aus.
Zahlen Sie Ihre ,Nein“-Antworten. Zwei ,Teilweise" zahlen hier als ein ,Nein”, denn im Audit gilt: Halb dokumentiert
ist nicht dokumentiert. Ihre NIS2-Readiness kénnen Sie dann der folgenden Einteilung entnehmen:

0 bis 2-mal NEIN

Ihre Prozesse sind bereits weitgehend strukturiert, nachvollziehbar und dokumentiert. Der Fokus liegt vor
allem darauf, bestehende Ablaufe weiter zu vereinheitlichen, Medienbrliche zu reduzieren und Reports
schneller verfligbar zu machen.

3 bis 5-mal NEIN

Es bestehen bereits Prozesse und einzelne Nachweise. Diese sind jedoch noch nicht durchgangig geregelt,
nicht einheitlich dokumentiert oder nicht zentral auswertbar.
Typisches Risiko:

Im Tagesgeschaft funktionieren die Ablaufe moglicherweise, aber bei Audits, Kundenanfragen oder konkreten
Nachweisanforderungen entstehen Llcken, Verzogerungen oder hoher Abstimmungsaufwand.

6-mal oder haufiger NEIN

Es besteht deutlicher Handlungsbedarf. Wichtige Prozesse sind noch nicht geregelt oder nicht ausreichend
dokumentiert.

Typisches Risiko:

Audit Probleme durch fehlende Nachweise, unklare Verantwortlichkeiten, uneinheitliche Ablaufe und mogliche
Sicherheits- oder Compliance-Lucken.

Ihr 5-Schritte-Fahrplan far die nadchsten
30 Tage

1. Kritische Prozesse priorisieren

Wahlen Sie 2-3 Prozesse, die folgende Kriterien erfillen:

® RegelmaBigkeit: Mindestens monatlich durchgefihrt

® Mehrere Beteiligte: Abteilungsibergreifend oder mit externen Partnern

® Nachweispflicht: Dokumentation fur Audits, Zertifizierungen oder gesetzliche Vorgaben erforderlich
(z.B. Berechtigungen, Schulungen oder Lieferanten)
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2. Verantwortlichkeiten klar festlegen

Definieren Sie fur jeden Prozess drei Rollen:

Rolle Aufgabe Beispiel

Gesamtverantwortu ng,

Eskalation Teamleiter IT

Prozessverantwortlicher

Durchfuhrender Operative Umsetzung Sachbearbeiter

Finale Prifung und

Freigebender Genehmigung

Abteilungsleiter

3. Einheitliche Regeln fiir den Ablauf festlegen
Erstellen Sie fUr jeden Prozess eine Checkliste mit maximal 10 Schritten, die folgende Fragen beantwortet:

Wer startet den Prozess?
Welche Informationen missen vorliegen?
Welche Schritte folgen in welcher Reihenfolge?

Welche Dokumente entstehen dabei?

Wann gilt der Prozess als abgeschlossen?

4. Nachweise zentral blindeln

Legen Sie einen festen Ablageort fest, an dem alle Nachweise dokumentiert werden.
Stellen Sie sicher, dass jeder Beteiligte weiB, wo und wie dokumentiert wird.

5. Einen festen Review-Termin setzen
Tragen Sie jetzt einen Termin in 4 Wochen in Ihren Kalender ein:

Leitfragen:
® Wurde der Prozess wie definiert durchgefthrt?
® Wo gab es Abweichungen oder Probleme?

® Was kann vereinfacht oder verbessert werden?

Dokumentieren Sie die Ergebnisse und passen Sie die Prozessbeschreibung bei Bedarf an.
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Von einzelnen Maldnahmen zu
auditfdhigen Prozessen

NIS2 zeigt: Cybersecurity muss nicht nur technisch umgesetzt, sondern auch organisatorisch nachweisbar
gemacht werden. Genau hier kdnnen strukturierte, digitale Workflows unterstitzen. Sie helfen dabei, Prozesse
klar zu fuhren, Verantwortlichkeiten sichtbar zu machen und relevante Nachweise auditfahig bereitzustellen.

Mit smapOne lassen sich solche Workflows einfach per No Code umsetzen, zum Beispiel fir Schulungsnachweise,
Freigaben, Berechtigungsprozesse, Incident-Meldungen oder MaBnahmenverfolgung. So werden manuelle Ablaufe
schnell digital strukturiert, ohne zusatzliche Komplexitat im Alltag.

Nutze die NIS2-Checkliste auch digital als smap

Beantworte die Fragen direkt im Browser und prife deine Prozesse Schritt flir Schritt.

Zur Online-NIS2-Checkliste

Jetzt smapOne kostenlos testen

Prufen Sie, welche lhrer NIS2-relevanten Prozesse heute noch

manuell, uneinheitlich oder schwer nachweisbar ablaufen.

Mit einem Testaccount konnen Sie smapOne 14 Tage uneinge-

schrankt testen. Einfach mit der geschaftlichen E-Mail-Adresse
registrieren. Eine automatische Verlangerung erfolgt nicht.



https://www.smapone.com/ausprobieren/
https://www.smapone.com/ausprobieren/
https://platform.smapone.com/webapp/smap/3fa98d5e-3b20-4119-82f9-d5ed8b2f7e8a/58fd7d22663329a2bb6e00fb2fa20b3a2380a866

